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ПЕРСОНАЛЬНЫЕ ДАННЫЕ

• Идентификаторы::

• ПИН

• ФИО

• Личный номер

• Отпечаток пальца

• Сетчатка глаза

• Рисунок вен

• Биометрия лица

• Cookie - куки

• Уникальный логин

• Почерк / подпись

• Электронная подпись

• Дата, место рождения

• Убеждения

• Генетика / ДНК

ОСОБО ОХРАНЯЕМЫЕ ПЕРСОНАЛЬНЫЕ 

ДАННЫЕ

✓ раса и национальность
✓ политические взгляды

✓ вероисповедание
✓ сексуальная ориентация
✓ биометрические данные - изображение 

человеческого лица, отпечатки пальцев, 
сетчатки глаза, запись голоса и т.п.

✓ данные о здоровье – данные о физическом 
или психическом здоровье человека
(медицинские анализы и заключения).

✓ генетические данные – признаки, 
предоставляющие уникальную 
информацию о физиологии или здоровье, а 

также соответствующие биологические 
образцы
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Статистика

85% детей не могут обойтись без гаджетов.

70% детей признают, что не смогут обойтись  без своего 

смартфона. 

Острая зависимость от смартфонов подростков 16-18 лет 

достигает 80%

Почти половина детей признается, что скрывает от 

своих  родителей что-то из своей интернет-жизни.

9 из 10 школьников играют  в компьютерные игры



Активность детей в сети интернет
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• вид травли с применением интернет-технологий, включающий 
оскорбления, угрозы, клевету, компромат и шантаж, с 
использованием личных сообщений.

• Скорость распространения информации. 

• Создаются страницы, копирующие его/ее личную информацию, для 
дальнейшего оскорбления (например, учителей, родителей или 
друзей) якобы от его/ее лица. 

• может подбираться пароль к реальной странице человека => могут 
быть опубликованы в сети нежелательные фотографии, банковские 
счета или другой личной информации.

• Кибербуллинг - уголовно наказуем => установить реальную личность 
агрессора
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• До момента, пока ребенку исполняется пять лет, родители успевают 
загрузить в соцсети до тысячи его фотографий. 

• Почти у четверти детей цифровая жизнь сегодня начинается с того, 
что их родители выкладывают фотографию с УЗИ в интернет.

• Около 17% родителей ни разу не меняют настройки приватности в 
фейсбуке.

• С момента, когда фотография оказалась в соцсети, ее судьбу трудно 
проконтролировать — доступ получают фактически все. 

• Поэтому они могут распространять, перерабатывать или 
публиковать ее где угодно и использовать с любой целью.
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• Исследования и опросы детей показали, что дети в 
основном реагируют на свои фото в соцсетях родителей 
негативно. 

• Психолог Светлана Ройз: В опросе участвовало 217 детей 
от 5 -17 лет

• Среди детей от 5 до 8 лет таких было почти 40%.

• Более 60% подростков от 9 до 17 лет считали публикации 
о себе в соцсетях родителей вторжением на личную 
территорию и неуважением. 
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• Излишняя откровенность родителей в 
Сети может дать злоумышленникам 
бесценную информацию: распорядок дня 
ребенка, места, где он бывает, раскрыть 
имена родственников и друзей, 
прикрываясь которыми преступники смогут 
заманить детей.
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• Исследование (Австралия) показало, 
что примерно половина 
изображений, размещенных на 
сайтах педофилов, была взята из 
социальных сетей.

• Другое исследование, изучающее 
использование Facebook молодыми 
родителями, показало, что 98 
процентов матерей и 89 процентов 
отцов загружали фотографии своих 
детей в Facebook. 
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• Онлайн- / кибергруминг

• Одна из угроз для детей —Это попытка 
установить доверительные отношения с 
ребёнком, чтобы получить приватные 
фотографии или видео для шантажа и не 
только, добиться встречи в реальной жизни

• Полиция в Англии и Уэльсе зафиксировала 
более 5000 случаев онлайн-груминга с 2017 
до 2019 годы.

• Instagram 30%,

• Facebook в 23% случаев, 

• Snapchat — в 14%. 

• В 39 из 43 полицейских участка Англии и 
Уэльса, жертвами грумеров чаще всего 
становились девочки в возрасте от 12 до 15 
лет. 
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• Запрос персональных данных детей

• Национальность детей и родителей

• Место работы родителей

• Публикация фото и видео детей в 
школах и детских садах без согласия 
детей и их представителей
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Что знают о детях госорганы?

- ПИН детей
- паспортные данные родителей
- медицинские анализы
- СПИД/ВИЧ/туберкулез
- ФИО детей, обучающихся в школе
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• Что знают о детях
коммерческие организации?

- ПИН;
- паспортные данные;
- адрес;
- геолокация;
- история посещения веб-ресурсов;
- школы (камеры – биометрика, 
турникеты);
- дневники
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Медицинские анализы
во всех информационных системах медицинских клиник и лабораторий
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• Что знают о детях разработчики игр?

- геолокация;
- история посещения веб-ресурсов;
- благодаря подключению микрофона – могут 
прослушивать окружение;
- банковские данные – так называемые 
донаты
***
- за рубежом зарегистрированы случаи мошеннических 
обращений к детям по якобы продаже эккаунтов детей, на самом 
деле – выуживание информации о банковских данных 
родителей 
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• С крайней осторожностью должны 
обращаться с персональными данными 
детей (принцип «не навреди»):

- - правоохранительные органы при 
расследовании уголовных дел, когда 
потерпевшими выступают дети;

- - журналисты;
- - блогеры;
- - врачи – при пересылке анализов через 

мессенжера



Превенция (предупреждение): 
Разговоры близких и значимых 
взрослых (школа) с детьми:
Различные виды киберугроз, их 
проявления и последствия для 
подростка и членов семьи.

• Конфиденциальность личной 
информации, осторожность при 
распространении информации о 
самом подростке и его близких, их 
имущественном положении и 
планах.

• Меры безопасности при интернет-
знакомствах и при переходе “из 
виртуальной жизни в реальную”.

• Настройку мобильных устройств, 
антивирусные программы, правила 
создания учетных записей и выбора 
пароля.
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Превенция: Роль 

Госагентства, МОН, 

школы

Пресечение: 

Государственные 

(правоохранительные) 

органы



19

Превенция: Госагентство

Пресечение: Госагентство и

правоохранительные органы
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ВИДЕНИЕ ОБЕСПЕЧЕНИЯ 
ЗАЩИТЫ ПД ДЕТЕЙ

• Дети должны быть выведены в особую 
категорию субъектов персональных данных

• Необходимо установить возраст 
самостоятельного согласия на обработку 
персональных данных детей

• Необходимо на нормативном уровне закрепить 
обязанности по доведению политик и правил 
обработки персональных данных детей на 
доступном для них языке

• Ужесточить ответственность за 

использование персональных 

данных детей 

• Для совместной работы с 

детским омбудсменом и сектором 

НКО необходимо работать в 

направлении защиты 

персональных данных детей, 

находящихся в трудной 

жизненной ситуации, сирот и 

детей, оставшихся без попечения 

родителей

• Разработка методических 

рекомендаций в области 

кибергигиены с возможностью 

последующего их внедрения в 

образовательный процесс или 

образовательный стандарт


